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●学习内容

学习网络安全宣传专题



●学习材料

习近平对国家网络安全宣传周作出
重要指示强调：坚持安全可控和开放创新
并重，提升广大人民群众在网络空间的

获得感、幸福感、安全感

近日，中共中央总书记、国家主席、中央军委主席习近

平对国家网络安全宣传周作出重要指示强调，举办网络安全

宣传周、提升全民网络安全意识和技能，是国家网络安全工

作的重要内容。国家网络安全工作要坚持网络安全为人民、

网络安全靠人民，保障个人信息安全，维护公民在网络空间

的合法权益。要坚持网络安全教育、技术、产业融合发展，

形成人才培养、技术创新、产业发展的良性生态。要坚持促

进发展和依法管理相统一，既大力培育人工智能、物联网、

下一代通信网络等新技术新应用，又积极利用法律法规和标

准规范引导新技术应用。要坚持安全可控和开放创新并重，

立足于开放环境维护网络安全，加强国际交流合作，提升广

大人民群众在网络空间的获得感、幸福感、安全感。

2019年国家网络安全宣传周开幕式 16日在天津举行。

中共中央政治局委员、中宣部部长黄坤明在开幕式上宣读习

近平的重要指示并讲话。他说，要认真学习贯彻习近平总书

记重要指示精神，深刻把握信息化发展大势，积极应对网络

安全挑战，充分发挥广大人民在维护网络安全中的主体作用，

把“四个坚持”的原则要求落到实处，有力维护人民群众在



网络空间的切身利益。

国家网络安全宣传周从 2014年开始每年举办一届。本

届宣传周以“网络安全为人民，网络安全靠人民”为主题，

9月 16日至 22日期间将举办网络安全博览会、网络安全技

术高峰论坛、网络安全主题日等活动。

（来源：新华社）

共同织密网络安全防护网

当今中国，网信事业蓬勃发展，网民数量全球第一、电

子商务总量全球第一。必须正确把握安全与发展的关系，让

网络空间既充满活力又安全清朗。

“没有网络安全就没有国家安全。”党的十八大以来，

以习近平同志为核心的党中央系统部署和全面推进网络安

全和信息化工作。在习近平总书记关于网络强国的重要思想

指引下，我国网络空间日渐清朗，网络安全保障体系日益完

善，网络安全保障能力不断增强，网络空间命运共同体主张

获得国际社会广泛认同。

全面构建网络安全制度体系

2015年 12月，全球连锁酒店凯悦集团支付系统被恶意

软件入侵，大量用户数据外泄；2018年 3月，某社交平台有

超过 5000万名用户个人资料疑遭泄露……

近年来，类似的黑客攻击和个人信息泄露时有发生，网

络安全愈发引人关注。



习近平总书记深刻指出：“网络空间不是‘法外之地’。

网络空间是虚拟的，但运用网络空间的主体是现实的，大家

都应该遵守法律，明确各方权利义务。”

依法管网、依法办网、依法上网，确保互联网在法治轨

道上健康运行，正是破题之策。党的十八大以来，我国始终

坚持依法治网，形成党委领导、政府管理、企业履责、社会

监督、网民自律等多主体参与的网络安全治理格局。

——出台网络安全法、国家网络空间安全战略、“十三

五”国家信息化规划等网络安全法律法规和战略规划，制定

发布网络安全国家标准 289项，网络安全各项工作纳入法治

化轨道；

——组织开展移动互联网应用（APP）违法违规收集使

用个人信息专项治理，对存在严重问题的 APP 采取约谈、公

开曝光、下架等处罚措施，切实维护广大网民在网络空间的

合法权益；

——建立关键信息基础设施安全保护制度，明确关键信

息基础设施范围及保护工作部门，建立健全安全保护责任制，

强化供应链安全管理和重要数据安全管理，加强监测预警和

应急处置工作，不断提升安全防护能力。

近年来，国家相关部门持续开展“净网”“剑网”“清

源”“护苗”等系列专项治理行动，网络谣言、网络色情等

乱象得到有效整治。其中，针对老百姓深恶痛绝的电信网络

诈骗犯罪，公安机关坚持侦查打击、重点整治、防范治理三

管齐下。今年 1至 7月，共抓获电信网络诈骗犯罪嫌疑人 6.5
万名，破获电信网络诈骗案件 7.5万起，同比分别上升 32.3%
和 8.6%。自今年 5月以来，发案数量与去年同期相比，连续



4个月保持下降趋势。

共筑风清气正的网络家园

联合整治炒作明星绯闻隐私和娱乐八卦、约谈直播短视

频平台、将违规网络主播纳入跨平台禁播黑名单……2018年
以来，国家主管部门协同发力，对当前社交媒体及网络视频

平台上存在的违法违规行为打出一系列“组合重拳”。

“还网络空间以风清气正，一定要好好整治这些乱象！”

“严管这些带来负能量的主播们！”网民们支持、点赞的声

音反映了广大人民群众对让网络空间清朗起来的热切期盼。

网络空间是亿万民众共同的精神家园，网络空间天朗气

清、生态良好，符合人民利益。习近平总书记强调，我们要

本着对社会负责、对人民负责的态度，依法加强网络空间治

理，加强网络内容建设，做强网上正面宣传，培育积极健康、

向上向善的网络文化，用社会主义核心价值观和人类优秀文

明成果滋养人心、滋养社会，做到正能量充沛、主旋律高昂，

为广大网民特别是青少年营造一个风清气正的网络空间。

从《“一带一路”大道之行》到《小账本连着大情怀》，

从“砥砺奋进的五年”到“壮丽 70年 奋斗新时代”，党的

十八大以来，重大主题宣传综合运用互联网传播方式手段，

形成“往深里走、往心里走、往实里走”的宣传效果。

抗灾救灾时的守望相助、见义勇为中的果敢无畏、热心

公益里的慷慨解囊……党的十八大以来，正能量越来越多、

越来越广地在网络上传播，那些感动中国的好人好事、浸润

心灵的良知义举，生动具体地诠释着中国特色社会主义核心

价值观，网络空间日益成为亿万民众共同的精神家园。



培育网络安全技术、产业、人才

商场购物，街边买菜，生活缴费，扫码支付已成常态。

然而，享受便利的同时，人们也受到欺诈、盗窃等违法犯罪

行为的滋扰。

如何让“扫一扫”更安全？支付宝推出保障计划，通过

自主研发的智能实时风控系统，对每笔移动支付进行木马、

钓鱼等 8个维度的风险检测，防止二维码被复制和泄露，此

外还配合人脸识别、眼纹等技术进行多因子验证，保障用户

扫码支付安全。

“网络安全和信息化是一体之两翼、驱动之双轮。”网

络安全，需要信息化发展作支撑，信息化发展需要网络安全

来保障。

党的十八大以来，网络安全新兴技术不断涌现，防护网

不断织密。一张小卡片能阻止敏感信息的获取、在线签证核

身技术从源头对非法入境行为进行识别和拦截……网络安

全产业迅速发展，增速领跑全球，根据中国信息通信研究院

测算数据，2018年我国网络安全产业规模预计达 545.49亿
元。

“网络空间的竞争，归根到底是人才的竞争。”培养网

络安全人才，才能夯实网络安全根基，更好地推动技术创新

和产业发展，为建设网络强国提供智力支撑和人才保障。

2017年，中央网信办、教育部将西安电子科技大学、东

南大学、武汉大学、北京航空航天大学、四川大学、中国科

学技术大学、战略支援部队信息工程大学等 7所高校，评选

为首批一流网络安全学院建设示范项目高校。截至目前，已

有 40余所高校成立网络空间安全学院。



“网络安全人才培养和教育，不能孤立发展、闭门造车，

而是要打造适应时代需要的复合型网络安全人才。”中国科

学技术大学网络空间安全学院副院长、教授俞能海说。

推动全球网络安全治理体系变革

一个安全稳定繁荣的网络空间，对各国和世界都具有重

大意义。如何共同维护网络安全，成为世界性课题。

“网络安全是全球性挑战，没有哪个国家能够置身事外、

独善其身，维护网络安全是国际社会的共同责任。”

“维护网络安全不应有双重标准，不能一个国家安全而

其他国家不安全，一部分国家安全而另一部分国家不安全，

更不能以牺牲别国安全谋求自身所谓绝对安全。”

在 2015年第二届世界互联网大会开幕式上，习近平总

书记向世界发出携手共建“网络空间命运共同体”的倡议，

提出推进全球网络安全治理体系变革的“中国方案”，受到

高度评价和广泛赞誉。

“‘中国的网络观’让人印象深刻。”著名计算机科学

家罗伯特·卡恩说，习近平主席的一系列阐述，表明了互联

网是一个非常独特的共同家园，所有人应该共同承担责任。

携手共建，方能乘风破浪。近年来，在中国的积极倡导

下，从《网络空间国际合作战略》的发布，到杭州 G20峰会

《二十国集团数字经济发展与合作倡议》的签署，中国不断

深化网络空间国际合作，推动世界各国共同构建一个安全稳

定繁荣的网络空间。

中国不仅为推进全球网络安全治理体系变革提供“中国

方案”，更以实际行动为世界网络安全和发展贡献中国力量。

一大批优秀企业走出国门，在宽带信息基础设施、大数据、



网络安全服务等新兴产业领域，为世界各国提供高质量的信

息产品和安全技术服务。

“中国在共建网络空间命运共同体中扮演的角色十分

重要。”塞尔维亚贸易旅游与通信部国务秘书塔提亚娜·马

迪奇表示，作为世界上最大的发展中国家，中国保持自身安

全发展的同时，还致力于推动世界各国共同搭乘互联网发展

的快车，积极构建安全与公平的网络新秩序，“这为世界树

立了榜样！”

（来源：人民日报）


